Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem
Navn Comby Denmark A/S
Adresse Japanvej 3 4200 Slagelse

CVRIVAT DK40881751

Navn Annette Wegeland
Titel It-sikkerhedsansvarlig
Telefon +45 88326020

Mail AVW@comby.dk

og

Comby koncernen daekkende

Comby Denmark A/S
CVR 40 88 17 51
Japanvej 3

4200 Slagelse

Og

Comby Greenland A/S

CVR 12 3563 58

Issortarfimmut 2

Postboks 1576

3905 Nuussuaq

herefter "databehandleren”

der hver isaer er en "part” og sammen udger "parterne”

Har aftalt falgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af de i bilag D aftale tjenesteydelser behandler databe-
handleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse
med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hearer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfere, og hvordan der feres tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale
ret og disse Bestemmelser.

1 Henvisninger til ‘'medlemsstat” i disse bestemmelse skal forstas som en henvisning til "E@S medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og Side 4 af 52
med hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det nadvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lebende gennemgas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefajelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfarer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester
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c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uathaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfare foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 45 dages forudgaende varsel og derved give den dataansvarlige
mulighed for at ggre indsigelse mod sadanne ndringer inden brugen af de(n) om-
handlede underdatabehandler(e). Laengere varsel for underretning i forbindelse med
specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehand-
lere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

3. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfarelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
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tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen Side 6 af 52
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

4. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som faglger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

5. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand, saledes at den dataansvarlige i tilfeelde af at data-
behandleren faktisk eller retligt set er ophgrt med at eksistere eller i tilfeelde af data-
behandlerens konkurs, har ret til at opsige underdatabehandleraftalen og instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfersel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sddan underret-
ning af hensyn til vigtige samfundsmeessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.
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5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udgare et grundlag for overfarsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udevelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel I11.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. | tillaeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-

lyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)
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d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig- Side 8 af 52
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstraekning. Det geelder for de forpligtelser, der falger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifalge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.
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12. Revision, herunder inspektion Side 9 af 52

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.
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14. Ikrafttraeden og opher

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre

andre bestemmelser, der regulerer levering af tjenesten vedrerende behandling af

personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrerende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-

lig varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift

Pa vegne af databehandleren

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift
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Kontaktpersoner hos den dataansvarlige og databehandleren Side 11 af 52
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Igsbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]
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Bilag A.1 Oplysninger om behandlingen - Microsoft 365

A.1.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere, drifte, vedlige-
holde og supportere Microsoft 365-tjenester til den dataansvarlige.

Behandlingen sker med henblik pa at sikre funktionalitet, sikkerhed, tilgaengelighed og lgbende
optimering af de aftalte Microsoft 365-tjenester, herunder brugerstyring, datalagring, kommu-
nikation og samarbejdsveerktgjer.

A.1.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Behandlingen omfatter indsamling, registrering, organisering, strukturering, opbevaring, tilpas-
ning, endring, s@gning, brug, transmission, sammenstilling, begreensning og sletning af per-
sonoplysninger.

Databehandleren udferer desuden teknisk support og fejlsggning.
A.1.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Afhaengigt af den dataansvarliges anvendelse af tienesten, kan den dataansvarlige veelge at
inkludere personoplysninger fra en eller flere af falgende kategorier i de behandlede data:

Almindelige personoplysninger:

e |dentitetsoplysninger (navn, brugernavn, e-mailadresse, stilling)
Kontaktoplysninger (telefonnummer, adresse)
Oplysninger om IT-brug (lodfiler, adgangsdata, brugeraktiviteter)
Indhold af kommunikation (e-mails, dokumenter, kalenderaftaler, chatbeskeder)
Eventuelle andre personoplysninger, som den dataansvarlige veelger at lagre eller
behandle via Microsoft 365-platformen

Seerlige kategorier af personoplysninger:

o Seerlige kategorier af personoplysninger (f.eks. race eller etnisk oprindelse, politiske
holdninger, religigse eller filosofiske overbevisninger, fagforeningsmedlemskab, ge-
netiske data, biometriske data med henblik pa entydig identifikation af en fysisk per-
son, helbredsoplysninger, oplysninger om en fysisk persons seksuelle forhold eller
orientering, eller oplysninger om straffedomme og lovovertraedelser).

A.1.4. Behandlingen omfatter falgende kategorier af registrerede

e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle
kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansggere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser
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A.1.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fgl-
gende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves
af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.

Bilag A.2 Oplysninger om behandlingen — Adobe Cloud

A.2.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og understgtte
adgang til Adobe Cloud-tjenester, herunder software til dokumenthandtering, grafisk design,
digital signatur og samarbejde.

Behandlingen sker med henblik pa at muligggre den dataansvarliges anvendelse af Adobe
Cloud i forbindelse med interne forretningsprocesser og kundevendte aktiviteter.

A.2.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Behandlingen omfatter primaert lagring, overfgrsel, visning, redigering og sletning af person-
oplysninger via Adobe Cloud-platformen. Derudover kan der forekomme behandling i form af
teknisk support, systemvedligeholdelse og sikkerhedsovervagning, som er ngdvendige for at
sikre drift og dataintegritet.

A.2.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger:

Almindelige personoplysninger:
o Identifikationsoplysninger (f.eks. navn, e-mailadresse, brugernavn)
o Kontaktoplysninger (f.eks. telefonnummer, adresse)
o Digitale spor (f.eks. IP-adresse, loginhistorik, brugeraktivitet)
o Dokumentindhold, som kan indeholde personoplysninger afhaengigt af den dataan-
svarliges anvendelse af Adobe Cloud

A.2.4. Behandlingen omfatter falgende kategorier af registrerede
e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle

kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansggere.

e |Leverandarer Personer som er eller har veeret forretningsforbindelser,

herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser
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A.2.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fgl-
gende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.3 Oplysninger om behandlingen — Microsoft Azure

A.3.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og understgtte
adgang til Microsoft Azure-tjenester, herunder cloudbaseret infrastruktur, platforme og soft-
ware, som den dataansvarlige anvender til drift af egne IT-systemer og forretningsapplikatio-
ner.

Behandlingen sker med henblik pa at sikre skalerbar, sikker og effektiv databehandling i over-
ensstemmelse med den dataansvarliges instrukser.

A.3.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Behandlingen omfatter primeert lagring, overfarsel, visning, analyse og sletning af personop-
lysninger via Microsoft Azure-platformen. Derudover kan der forekomme behandling i form af
teknisk support, systemvedligeholdelse, overvagning og sikkerhedsforanstaltninger, som er
ngdvendige for at sikre drift og dataintegritet. Behandlingen kan desuden inkludere sikker-
hedskopiering af personoplysninger via Microsoft Azure Backup, som en del af virksomhedens
databeskyttelses- og beredskabsforanstaltninger.

A.3.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Afhaengigt af den dataansvarliges anvendelse af tienesten, kan den dataansvarlige veelge at
inkludere personoplysninger fra en eller flere af falgende kategorier i de behandlede data:

Almindelige personoplysninger:
o Identifikationsoplysninger (f.eks. navn, e-mailadresse, brugernavn)
o Kontaktoplysninger (f.eks. telefonnummer, adresse)
o Digitale spor (f.eks. IP-adresse, loginhistorik, brugeraktivitet)
e Indhold i dokumenter, databaser og applikationer, som kan indeholde personoplys-
ninger afhaengigt af den dataansvarliges anvendelse af Microsoft Azure

Seerlige kategorier af personoplysninger:

o Seerlige kategorier af personoplysninger (f.eks. race eller etnisk oprindelse, politiske
holdninger, religigse eller filosofiske overbevisninger, fagforeningsmedlemskab, ge-
netiske data, biometriske data med henblik pa entydig identifikation af en fysisk per-
son, helbredsoplysninger, oplysninger om en fysisk persons seksuelle forhold eller
orientering, eller oplysninger om straffedomme og lovovertraedelser).

A.3.4. Behandlingen omfatter falgende kategorier af registrerede

e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle
kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansagere.

e Leverandgrer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
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ansvarlige, eller er potentielle forretningsforbindelser

A.3.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraaden. Behandlingen har fgol-
gende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.4 Oplysninger om behandlingen — Webhotel Side 17 af 52

A.4.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte webho-
tel-tienester, herunder hosting af hjemmesider, e-mailkonti, databaser og tilknyttede domae-
ner.

Behandlingen sker med henblik pa at sikre stabil og sikker drift af den dataansvarliges digitale
tilstedeveerelse.

A.4.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Behandlingen omfatter primaert lagring, overfarsel, backup, visning og sletning af personop-
lysninger via webhotellets infrastruktur. Derudover indgar teknisk support, overvagning, fejlfin-
ding og vedligeholdelse som en del af behandlingen, herunder brug af SSL, SMTP og FTP-
tjenester.

A.4.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger:

Almindelige personoplysninger:
o Identifikationsoplysninger (f.eks. navn, e-mailadresse, brugernavn)
o Kontaktoplysninger (f.eks. telefonnummer, adresse)
e Tekst- og billedindhold i hostede hjemmesider og databaser
e Logdata og digitale spor (f.eks. IP-adresser, browserdata, besggsstatistik)

A.4.4. Behandlingen omfatter falgende kategorier af registrerede

e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle
kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansagere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser

A.4.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fgl-
gende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.5 Oplysninger om behandlingen — Event Side 18 af 52

A.5.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte Event
Management-tjenester, herunder overvagning af IT-infrastruktur, servere, arbejdsstationer,
netveerksudstyr og kritiske systemer.

Behandlingen sker med henblik pa at sikre stabil drift, identificere fejl og heendelser, og under-
stette den dataansvarliges IT-sikkerhed og forretningskontinuitet.

A.5.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Behandlingen omfatter primzert overvagning, logning, rapportering, fejlhandtering og teknisk
support pa kritiske services.

A.5.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger:

Almindelige personoplysninger:
o Identifikationsoplysninger (f.eks. navn, e-mailadresse, brugernavn)
o Kontaktoplysninger (f.eks. telefonnummer, arbejdsplads)
e Systemdata og lodfiler (f.eks. IP-adresser, loginhistorik, haendelsesdata)

A.5.4. Behandlingen omfatter falgende kategorier af registrerede

e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle
kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansagere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser

A.5.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraaden. Behandlingen har fol-
gende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.6 Oplysninger om behandlingen — Cloud Backup

A.6.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte cloud
backup-l@sninger, som sikrer kontinuerlig beskyttelse, gendannelse og tilgaengelighed af data.

Backup-tienesterne understatter den dataansvarliges behov for forretningskontinuitet og da-
taintegritet.

A.6.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Behandlingen omfatter primaert automatisk backup, lagring, kryptering, gendannelse og slet-
ning af personoplysninger. Derudover indgar overvagning, versionering, retention manage-
ment og adgangskontrol som en del af backup-lasningens funktionalitet. Backupdata behand-
les bade i transit og i hvile med kryptering.

A.6.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Afhaengigt af den dataansvarliges anvendelse af tienesten, kan den dataansvarlige veelge at
inkludere personoplysninger fra en eller flere af falgende kategorier i de behandlede data:

Almindelige personoplysninger:

e Fornavn, efternavn, initialer, kan, telefonnummer)

o Autentifikationsoplysninger (f.eks. brugernavn, adgangskode eller PIN-kode, sikker-
hedsspgrgsmal, revisionsspor).

o Kontaktoplysninger (f.eks. adresser, e-mail, telefonnumre).

e Unikke identifikationsnumre og signaturer (f.eks. CPR-nummer, bankkontonummer,
pas- og ID-korthummer, IP-adresser, medarbejdernummer, studienummer, patient-
nummer, signatur,

e Pseudonyme identifikatorer.

e Finansielle og forsikringsrelaterede oplysninger (f.eks. policenummer, bankkonto-
navn og -nummer, kreditkortoplysninger, fakturanummer, indkomst, forsikringstype,
betalingsadfeerd, kreditveerdighed).

o Kommercielle oplysninger (f.eks. kgbshistorik, seerlige tilbud, abonnementsoplysnin-
ger, betalingshistorik).

o Biometriske oplysninger (f.eks. DNA, fingeraftryk og ansigtsscanninger).

e Lokaliseringsdata (f.eks. geolokaliseringsdata fra netvaerk, placering ved opkalds-
start/-slut, placering baseret pa brug af Wi-Fi-adgangspunkter).

e Foto-, video- og lydoptagelser.

o Internetaktivitet (f.eks. browserhistorik, s@gehistorik, lsesevaner, tv- og radiobrug).

o Enhedsidentifikation (f.eks. IMEl-nummer, SIM-kortnummer, MAC-adresse).

¢ HR- og rekrutteringsdata (f.eks. ansaettelsesstatus, rekrutteringsoplysninger sdsom
CV, ansaettelseshistorik, uddannelsesoplysninger, job- og stillingsdata, arbejdstimer,
vurderinger og lgn, arbejdstilladelse, tilgaengelighed, anseettelsesvilkar, skatteoplys-
ninger, betalingsoplysninger, forsikringsoplysninger, arbejdssted og organisatorisk til-
knytning).

e Uddannelsesdata (f.eks. uddannelseshistorik, igangveerende uddannelse, karakterer
og resultater, hgjeste opnaede grad, leeringsvanskeligheder).

Juni 2025

Side 19 af 52



e Oplysninger om statsborgerskab og ophold (f.eks. statsborgerskab, naturaliserings-
status, civilstand, nationalitet, immigrationsstatus, pasoplysninger, detaljer om op-
holds- eller arbejdstilladelse).

Seerlige kategorier af personoplysninger:

o Seerlige kategorier af personoplysninger (f.eks. race eller etnisk oprindelse, politiske
holdninger, religigse eller filosofiske overbevisninger, fagforeningsmedlemskab, ge-
netiske data, biometriske data med henblik pa entydig identifikation af en fysisk per-
son, helbredsoplysninger, oplysninger om en fysisk persons seksuelle forhold eller
orientering, eller oplysninger om straffedomme og lovovertraedelser).

A.6.4. Behandlingen omfatter falgende kategorier af registrerede

e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle
kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansggere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser

A.6.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraaden. Behandlingen har fol-
gende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.7 Oplysninger om behandlingen — BCDR

A.7.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte BCDR-
tjenester, herunder backup, gendannelse og sikring af data i tilfeelde af systemnedbrud, cybe-
rangreb eller anden form for datatab.

Tjenesten understgtter den dataansvarliges behov for forretningskontinuitet og dataintegritet
ved at sikre, at personoplysninger kan genskabes hurtigt og sikkert.

A.7.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Behandlingen omfatter automatisk, backup af systemer og data, lagring i Datto Cloud, krypte-
ring, gendannelse af data, overvagning af backupstatus og rapportering. Behandlingen sker
via softwarebaserede Igsninger uden behov for lokal hardware.

A.7.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Afhaengigt af den dataansvarliges anvendelse af tienesten, kan den dataansvarlige veelge at
inkludere personoplysninger fra en eller flere af falgende kategorier i de behandlede data:

Almindelige personoplysninger:

e Fornavn, efternavn, initialer, kan, telefonnummer)

o Autentifikationsoplysninger (f.eks. brugernavn, adgangskode eller PIN-kode, sikker-
hedsspgrgsmal, revisionsspor).

o Kontaktoplysninger (f.eks. adresser, e-mail, telefonnumre).

e Unikke identifikationsnumre og signaturer (f.eks. CPR-nummer, bankkontonummer,
pas- og ID-korthummer, IP-adresser, medarbejdernummer, studienummer, patient-
nummer, signatur,

e Pseudonyme identifikatorer.

e Finansielle og forsikringsrelaterede oplysninger (f.eks. policenummer, bankkonto-
navn og -nummer, kreditkortoplysninger, fakturanummer, indkomst, forsikringstype,
betalingsadfeerd, kreditvaerdighed).

o Kommercielle oplysninger (f.eks. kgbshistorik, seerlige tilbud, abonnementsoplysnin-
ger, betalingshistorik).

o Biometriske oplysninger (f.eks. DNA, fingeraftryk og ansigtsscanninger).

e Lokaliseringsdata (f.eks. geolokaliseringsdata fra netveerk, placering ved opkalds-
start/-slut, placering baseret pa brug af Wi-Fi-adgangspunkter).

e Foto-, video- og lydoptagelser.

o Internetaktivitet (f.eks. browserhistorik, s@gehistorik, lsesevaner, tv- og radiobrug).

o Enhedsidentifikation (f.eks. IMEl-nummer, SIM-kortnummer, MAC-adresse).

o HR- og rekrutteringsdata (f.eks. ansaettelsesstatus, rekrutteringsoplysninger sdsom
CV, ansaettelseshistorik, uddannelsesoplysninger, job- og stillingsdata, arbejdstimer,
vurderinger og lgn, arbejdstilladelse, tilgaengelighed, anseettelsesvilkar, skatteoplys-
ninger, betalingsoplysninger, forsikringsoplysninger, arbejdssted og organisatorisk til-
knytning).

e Uddannelsesdata (f.eks. uddannelseshistorik, igangveerende uddannelse, karakterer
og resultater, hgjeste opnaede grad, leeringsvanskeligheder).
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e Oplysninger om statsborgerskab og ophold (f.eks. statsborgerskab, naturaliserings-
status, civilstand, nationalitet, immigrationsstatus, pasoplysninger, detaljer om op-
holds- eller arbejdstilladelse).

Seerlige kategorier af personoplysninger:

o Seerlige kategorier af personoplysninger (f.eks. race eller etnisk oprindelse, politiske
holdninger, religigse eller filosofiske overbevisninger, fagforeningsmedlemskab, ge-
netiske data, biometriske data med henblik pa entydig identifikation af en fysisk per-
son, helbredsoplysninger, oplysninger om en fysisk persons seksuelle forhold eller
orientering, eller oplysninger om straffedomme og lovovertraedelser).

A.7.4. Behandlingen omfatter falgende kategorier af registrerede

e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle
kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansggere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser

A.7.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fgl-
gende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.8 Oplysninger om behandlingen — Microsoft 365 backup

A.8.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte
backup-tjenester for Microsoft 365, herunder Exchange Online, SharePoint, OneDrive og Te-
ams.

Tjenesten har til formal at sikre forretningskontinuitet og dataintegritet ved at muliggare gen-
dannelse af data i tilfeelde af utilsigtet sletning, systemfejl, ransomware eller anden haendelse,
som medfgrer datatab.

A.8.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Behandlingen omfatter automatisk backup, lagring, kryptering, gendannelse og sletning af per-
sonoplysninger.

A.8.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Afhaengigt af den dataansvarliges anvendelse af tienesten, kan den dataansvarlige veelge at
inkludere personoplysninger fra en eller flere af falgende kategorier i de behandlede data:

Almindelige personoplysninger:

e Fornavn, efternavn, initialer, kan, telefonnummer)

o Autentifikationsoplysninger (f.eks. brugernavn, adgangskode eller PIN-kode, sikker-
hedsspgrgsmal, revisionsspor).

o Kontaktoplysninger (f.eks. adresser, e-mail, telefonnumre).

e Unikke identifikationsnumre og signaturer (f.eks. CPR-nummer, bankkontonummer,
pas- og ID-korthummer, IP-adresser, medarbejdernummer, studienummer, patient-
nummer, signatur,

e Pseudonyme identifikatorer.

e Finansielle og forsikringsrelaterede oplysninger (f.eks. policenummer, bankkonto-
navn og -nummer, kreditkortoplysninger, fakturanummer, indkomst, forsikringstype,
betalingsadfeerd, kreditvaerdighed).

o Kommercielle oplysninger (f.eks. kgbshistorik, seerlige tilbud, abonnementsoplysnin-
ger, betalingshistorik).

o Biometriske oplysninger (f.eks. DNA, fingeraftryk og ansigtsscanninger).

e Lokaliseringsdata (f.eks. geolokaliseringsdata fra netveerk, placering ved opkalds-
start/-slut, placering baseret pa brug af Wi-Fi-adgangspunkter).

e Foto-, video- og lydoptagelser.

o Internetaktivitet (f.eks. browserhistorik, s@gehistorik, lsesevaner, tv- og radiobrug).

o Enhedsidentifikation (f.eks. IMEl-nummer, SIM-kortnummer, MAC-adresse).

o HR- og rekrutteringsdata (f.eks. ansaettelsesstatus, rekrutteringsoplysninger sdsom
CV, ansaettelseshistorik, uddannelsesoplysninger, job- og stillingsdata, arbejdstimer,
vurderinger og lgn, arbejdstilladelse, tilgaengelighed, anseettelsesvilkar, skatteoplys-
ninger, betalingsoplysninger, forsikringsoplysninger, arbejdssted og organisatorisk til-
knytning).

e Uddannelsesdata (f.eks. uddannelseshistorik, igangveerende uddannelse, karakterer
og resultater, hgjeste opnaede grad, leeringsvanskeligheder).
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e Oplysninger om statsborgerskab og ophold (f.eks. statsborgerskab, naturaliserings-
status, civilstand, nationalitet, immigrationsstatus, pasoplysninger, detaljer om op-
holds- eller arbejdstilladelse).

Seerlige kategorier af personoplysninger:

Seerlige kategorier af personoplysninger (f.eks. race eller etnisk oprindelse, politiske holdnin-
ger, religigse eller filosofiske overbevisninger, fagforeningsmedlemskab, genetiske data, bio-
metriske data med henblik pa entydig identifikation af en fysisk person, helbredsoplysninger,
oplysninger om en fysisk persons seksuelle forhold eller orientering, eller oplysninger om straf-
fedomme og lovovertraedelser).

A.8.4. Behandlingen omfatter falgende kategorier af registrerede

e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle
kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansggere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser

A.8.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraaden. Behandlingen har fol-
gende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.9 Oplysninger om behandlingen — Antispam Side 25 af 52

A.9.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte anti-
spam-tjenester, herunder filtrering af ugnskede e-mails, beskyttelse mod phishing, malware
og spam, samt sikring af e-mailkommunikationens integritet og tilgeengelighed.

A.9.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Behandlingen omfatter automatisk scanning, analyse, klassificering og filtrering af e-mails og
vedhaeftede filer. Derudover indgar lagring af metadata, logning af haendelser, rapportering og
teknisk support.

A.9.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger om de registrerede:

Almindelige personoplysninger:
¢ Identifikationsoplysninger (f.eks. navn, e-mailadresse, |P-adresse)
¢ Kommunikationsindhold (f.eks. e-mailtekst, vedhaeftede filer)
¢ Metadata (f.eks. afsendelsestidspunkt, modtager, emnefelt)
e Logdata og sikkerhedsheendelser

A.9.4. Behandlingen omfatter falgende kategorier af registrerede

e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle
kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansagere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser

A.9.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraaden. Behandlingen har fol-
gende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.10 Oplysninger om behandlingen — Sikker Mail Side 26 af 52

A.10.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte sikker
mail-tjenester, herunder kryptering, signering og sikker overfgrsel af e-mails.

Tjenesten understatter den dataansvarliges behov for at beskytte fortrolige og falsomme op-
lysninger under elektronisk kommunikation.

A.10.2. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen omfatter automatisk kryptering og dekryptering af e-mails, digital signering, fil-
trering, lagring af metadata, logning af haendelser samt teknisk support.

Der anvendes avancerede krypteringsprotokoller (f.eks. S/IMIME og tunnelmail) for at sikre, at
kun autoriserede modtagere kan tilga indholdet af de behandlede e-mails.

A.10.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger om de registrerede:

Almindelige personoplysninger:
e Identifikationsoplysninger (f.eks. navn, e-mailadresse, |P-adresse)
¢ Kommunikationsindhold (f.eks. e-mailtekst, vedhaeftede filer)
¢ Metadata (f.eks. afsendelsestidspunkt, modtager, emnefelt)
e Logdata og sikkerhedsheendelser

A.10.4. Behandlingen omfatter felgende kategorier af registrerede

e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle
kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansagere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser

A.10.5. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har
felgende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.11  Oplysninger om behandlingen — Email signatur

A.11.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte e-mail
signaturtjenester, herunder central administration, tilfgjelse og vedligeholdelse af e-mail sig-
naturer, disclaimers i den dataansvarliges e-mailkommunikation.

Tjenesten understotter den dataansvarliges behov for ensartet branding i e-mailkorrespon-
dance.

A.11.2. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen omfatter automatisk indsaettelse af e-mail signaturer og disclaimers, behandling
og synkronisering af brugeroplysninger fra virksomhedens katalogtjenester (f.eks. Azure AD)
og lagring af signaturskabeloner. Derudover kan der behandles metadata om e-mailtrafik og
brugerdefinerede attributter, som anvendes til personalisering af signaturer.

A.11.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger om de registrerede:

Almindelige personoplysninger:
o Identifikationsoplysninger (f.eks. navn, stilling, afdeling, e-mailadresse, telefonnum-
mer)
o Kontaktoplysninger (f.eks. adresse, mobilnummer)
o Brugerdefinerede attributter (f.eks. LinkedIn-profil, professionelle certifikater)
¢ Metadata om e-mailtrafik (f.eks. tidspunkt, afsender, modtager, emnefelt)
o Eventuelle billeder (f.eks. profilbillede i signatur)

A.11.4. Behandlingen omfatter felgende kategorier af registrerede

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansagere.

A.11.5. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har
felgende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.12 Oplysninger om behandlingen — MFA

A.12.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte MFA-
tjenester (Multi-Faktor Autentificering) med henblik pa at beskytte adgangen til den dataan-
svarliges systemer, applikationer og data.

MFA-tjenesten sikrer, at kun autoriserede brugere far adgang ved at kreeve to eller flere uaf-
haengige autentifikationsfaktorer.

A.12.2. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen omfatter, lagring, validering og brug af autentifikationsoplysninger, herunder
brugernavn, adgangskode, engangskoder (OTP), push-notifikationer, biometriske data (hvis
aktiveret), samt logning af adgangsfors@g og sikkerhedshaendelser. Derudover indgar integra-
tion med katalogtjenester (f.eks. Active Directory), administration af brugerprofiler og teknisk
support.

A.12.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger:

Almindelige personoplysninger:
o Identifikationsoplysninger (f.eks. navn, brugernavn, e-mailadresse)
o Autentifikationsoplysninger (f.eks. adgangskode, PIN-kode, engangskode, push-be-
sked, biometriske data)
o Kontaktoplysninger (f.eks. telefonnummer til SMS eller app)
e Logdata og metadata (f.eks. IP-adresse, tidspunkt for login, anvendt enhed)
e Eventuelt oplysninger om brugerens rolle og adgangsrettigheder

Seerlige kategorier af personoplysninger:
o Autentifikationsoplysninger (biometriske data, hvis aktiveret)

A.12.4. Behandlingen omfatter felgende kategorier af registrerede

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansggere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, som har ekstern adgang til den dataaanvaliges sy-
stemer

A.12.5. Databehandlerens behandling af personoplysninger pa vegne af den dataan-

svarlige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har
felgende varighed
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Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves Side 29 af 52
af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.13 Oplysninger om behandlingen — Datto Workplace

A.13.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte Datto
Workplace-tjenester, herunder cloudbaseret filsynkronisering, deling og samarbejde.

Tjenesten understatter den dataansvarliges behov for sikker og effektiv handtering af doku-
menter.

A.13.2. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen omfatter lagring, synkronisering, deling, backup, gendannelse, adgangsstyring,
logning af brugeraktiviteter og teknisk support. Derudover behandles metadata om filer og
brugere, herunder versionshistorik og adgangsrettigheder.

A.13.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede

Afhaengigt af den dataansvarliges anvendelse af tienesten, kan den dataansvarlige veelge at
inkludere personoplysninger fra en eller flere af falgende kategorier i de behandlede data:

Almindelige personoplysninger:

o Identifikationsoplysninger (f.eks. navn, e-mailadresse, brugernavn)

o Kontaktoplysninger (f.eks. telefonnummer, adresse)

e Kommunikations- og dokumentindhold (f.eks. filer, mapper, kommentarer)
Metadata (f.eks. IP-adresse, loginhistorik, adgangsrettigheder, versionshistorik)
Logdata og brugeraktiviteter
Eventuelle andre personoplysninger, som den dataansvarlige veelger at lagre eller
behandle via Datto Workplace

Seerlige kategorier af personoplysninger:

o Seerlige kategorier af personoplysninger (f.eks. race eller etnisk oprindelse, politiske
holdninger, religigse eller filosofiske overbevisninger, fagforeningsmedlemskab, ge-
netiske data, biometriske data med henblik pa entydig identifikation af en fysisk per-
son, helbredsoplysninger, oplysninger om en fysisk persons seksuelle forhold eller
orientering, eller oplysninger om straffedomme og lovovertraedelser).

A.13.4. Behandlingen omfatter folgende kategorier af registrerede
e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle

kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har vaeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansagere.

e Leverandgrer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
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ansvarlige, eller er potentielle forretningsforbindelser

A.13.5. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige kan pabegyndes efter disse Bestemmelsers ikrafttra&eden. Behandlingen har
felgende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.14 Oplysninger om behandlingen — Flexfone telefoni

A.14.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte tele-
foni- og kommunikationslgsninger, herunder oprettelse, administration og support af telefoni-
lasninger, samt sikring af stabil og sikker drift af den dataansvarliges telefoni og tilhgrende
tjenester.

A.14.2. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen omfatter registrering, lagring, overfgrsel, visning, aendring og sletning af person-
oplysninger i forbindelse med oprettelse og administration af brugere, telefonnumre, kontakt-
oplysninger, samt logning af opkald og supporthenvendelser.

A.14.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger:

Almindelige personoplysninger:
o Identifikationsoplysninger (f.eks. navn, brugernavn, e-mailadresse)
o Kontaktoplysninger (f.eks. telefonnummer, adresse)
e Oplysninger om brug af telefoni (f.eks. opkaldslog, varighed, tidspunkt, destination)
e Tekniske data (f.eks. IP-adresse, enhedsoplysninger)
e  Support- og henvendelsesdata

A.14.4. Behandlingen omfatter folgende kategorier af registrerede

e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle
kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansagere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser

A.14.5. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har
felgende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.15 Oplysninger om behandlingen — SOC

A.15.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte SOC-
tjenester (Security Operations Center), herunder overvagning, detektion og handtering af sik-
kerhedsheendelser, trusselsjagt, logning og rapportering.

Tjenesten understetter den dataansvarliges behov for Igbende beskyttelse af IT-miljget, her-
under hurtig reaktion pa sikkerhedstrusler.

A.15.2. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen omfatter indsamling, overvagning, analyse, lagring og rapportering af sikker-
hedsrelevante data, herunder logdfiler, haendelsesdata, netvaerkstrafik og brugeraktiviteter.
Derudover indgar trusselsvurdering, haendelseshandtering, teknisk support og samarbejde
med den dataansvarlige ved konstaterede eller mistaenkte sikkerhedsheendelser.

A.15.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger:

Almindelige personoplysninger:
o Identifikationsoplysninger (f.eks. navn, brugernavn, e-mailadresse)
o Kontaktoplysninger (f.eks. telefonnummer, arbejdssted)
e lLogdata og heendelsesdata (f.eks. IP-adresse, loginhistorik, adgangsforsgg, net-
veerkstrafik)
e Metadata om systemadgang, enheder og applikationer
e Oplysninger om brugeradfeerd og sikkerhedshaendelser

A.15.4. Behandlingen omfatter felgende kategorier af registrerede

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansagere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser

A.15.5. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har
felgende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.16 Oplysninger om behandlingen — Managed Videoovervagning

A.16.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte mana-
ged videoovervagningstjenester, herunder overvagning, optagelse, lagring og adgang til vi-
deo- og eventuelt lydoptagelser fra kameraer installeret hos den dataansvarlige.

Tjenesten understatter den dataansvarliges behov for sikkerhed og kriminalitetsforebyggelse.

A.16.2. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen omfatter indsamling, lagring, visning, overfarsel, sletning og eventuel analyse
af billed- og lydoptagelser fra videoovervagningsudstyr. Derudover indgar logning af adgang
til optagelser, teknisk support og sikkerhedsovervagning.

A.16.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger:

Almindelige personoplysninger:
o Billed- og lydoptagelser af personer (video og evt. lyd)
o Identifikationsoplysninger (f.eks. navn, brugernavn, hvis adgang til systemet logges)
e Metadata (f.eks. tidspunkt, lokation, kamera-ID, adgangslogs)
e Oplysninger om brugeradfeerd og haendelser registreret via overvagningen

A.16.4. Behandlingen omfatter felgende kategorier af registrerede

e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle
kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansagere.

e Leverandarer Personer som er eller har veeret forretningsforbindelser,
herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser

e (vrige personer Personer der faerdes i eller omkring de overvagede omrader.
A.16.5. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har
felgende varighed
Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.17 Oplysninger om behandlingen — MDM

A.17.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte MDM-
tjenester, herunder administration, konfiguration, sikring og overvagning af mobile enheder, sa
den dataansvarlige kan beskytte virksomhedens data effektivt styre den dataansvarliges mo-
bile enheder.

A.17.2. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen omfatter lagring, visning, overfgrsel, opdatering og sletning af personoplysnin-
ger i forbindelse med administration af mobile enheder. Dette inkluderer fjernkonfiguration,
applikationsstyring, sikkerhedspolitikker, overvagning af enhedsstatus, logning af haendelser,
samt mulighed for fjernsletning eller lasning af enheder ved tab eller tyveri.

A.17.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger:

Almindelige personoplysninger:
o Identifikationsoplysninger (f.eks. navn, brugernavn, e-mailadresse)
o Enhedsoplysninger (f.eks. enheds-ID, serienummer, model, operativsystem)
o Kontaktoplysninger (f.eks. telefonnummer, adresse)
e Lokationsdata (hvis aktiveret)
e Applikations- og konfigurationsdata
e Logdata og haendelsesdata (f.eks. loginhistorik, sikkerhedshaendelser)
e Metadata om brug og status pa enheden

A.17.4. Behandlingen omfatter felgende kategorier af registrerede

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansggere.

A.17.5. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har
felgende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves
af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte secu-
rity awareness training, herunder e-lzering, phishing-simulationer og rapportering, med henblik
pa at styrke medarbejdernes viden om informationssikkerhed og reducere risikoen for menne-
skelige fejl.
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Bilag A.18 Oplysninger om behandlingen — Security Awareness Training

A.18.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte secu-
rity awareness training, herunder e-lzering, phishing-simulationer og rapportering, med henblik
pa at styrke medarbejdernes viden om informationssikkerhed og reducere risikoen for menne-
skelige fejl.

A.18.2. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen omfatter lagring, brug og sletning af personoplysninger i forbindelse med opret-
telse af brugere, tildeling af kurser, gennemfarelse af awareness-treening, afvikling af phishing-
simulationer, logning af kursusaktiviteter og udarbejdelse af rapporter til den dataansvarlige.

A.18.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger:

Almindelige personoplysninger:
o Identifikationsoplysninger (f.eks. navn, e-mailadresse, brugernavn)
o Kursus- og traeningsdata (f.eks. gennemfarte kurser, testresultater, kursusfremmede)
e Logdata og aktivitetsdata (f.eks. tidspunkt for login, gennemfgrte simulationer, klik pa
phishing-links)
e Metadata om brugerens adfaerd under treening

A.18.4. Behandlingen omfatter felgende kategorier af registrerede

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansggere.

A.18.5. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har
felgende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlige.
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Bilag A.19 Oplysninger om behandlingen — Uniconta

A.19.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at levere og drifte Uni-
conta ERP-systemet, herunder bogfaring, regnskab, gkonomistyring, lagerstyring, fakturering,
rapportering og relaterede administrative funktioner.

Behandlingen understetter den dataansvarliges behov for effektiv gkonomistyring.

A.19.2. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen omfatter registrering, lagring, visning, overfgrsel, sendring, anonymisering og
sletning af personoplysninger i forbindelse med gkonomiske transaktioner, kunde- og leveran-
derstyring, lsnadministration, rapportering og teknisk support.

A.19.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
Behandlingen kan omfatte fglgende typer af personoplysninger:

Almindelige personoplysninger:

o Identifikationsoplysninger (f.eks. navn, adresse, e-mail, telefonnummer, CVR/CPR-
nummer)

o @konomiske oplysninger (f.eks. fakturaer, betalingsoplysninger, kontonumre, lgnop-
lysninger)

e Transaktionsdata (f.eks. bilag, posteringer, regnskabsdata)

e Brugerdata (f.eks. brugernavn, adgangsrettigheder, logdata)

e Metadata om brug og status pa systemet

Fortrolige personoplysninger:
e CPR-nummer i det omfang det er nadvendigt for at opfylde formalet med behandlin-
gen

A.19.4. Behandlingen omfatter felgende kategorier af registrerede
e Kunder Personer, som er eller har veeret kunder/medlemmer/
klienter/patienter hos den dataansvarlige, eller er potentielle

kunder/medlemmer/klienter/patienter

e Ansatte Personer, som er eller har veeret ansatte/bestyrelses-
medlemmer hos den dataansvarlige, eller er nye jobansggere.

e Leverandgrer Personer som er eller har veeret forretningsforbindelser,

herunder leverandgrer og samarbejdspartnere hos den data-
ansvarlige, eller er potentielle forretningsforbindelser
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A.19.5. Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har
felgende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil Bestemmelserne opsiges eller ophaeves

af en af partner. Bestemmelserne skal dog forblive i kraft frem til det tidspunkt, hvor databe-
handleren ikke laengere behandler personoplysninger pa vegne af den dataansvarlig
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Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere
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Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende underdatabehandlere, der er struktureret ud fra databehandlerens tjenester.

TJENESTER

LEVERAND@R, CVR/ORG.NR, ADRESSE OG

KONTAKTPERSON

BEHANDLINGSAKTIVITET

DATAPLACE-

RING

OVERFORSELSGRUND-
LAG/TILSTRAKKELIGE SIK-

KERHEDSFORANSTALTNIN-
GER (NON- EU/EEA)

Microsoft 365 Microsoft Hosting Irland Overfgrslen sker pa bag-
Org.nr. 256796 Databehandleren behandler personoplysninger i forbindelse grund af EU-Kommissio-
One Microsoft Place med hosting af e-mail, dokumenter og samarbejdsplatforme. nens standardkontraktbe-
South County Business Park Behandlingen omfatter brugerkontodata, e-mails og dokumen- stemmelser og EU-U.S.
Leopardstown ter. Data lagres i EU, medmindre andet er valgt under opsaet- Data Privacy Framework.
Dublin 18, D18 P521 ningen.
Ireland

Adobe Cloud Adobe Licenser USA Overfgrslen sker pa bag-
345 Park avenue Datahandleren behandler loginoplysninger og brugerdata i for- grund af EU-Kommissio-
San Jose bindelse med anvendelse af Adobe Cloud. Behandlingen om- nens standardkontraktbe-
CA 95110-2704 fatter navn og e-mailadresser. stemmelser og EU-U.S.
USA Data Privacy Framework.

Microsoft Azure | Microsoft Hosting Irland Overfgrslen sker pa bag-

Org.nr. 256796

One Microsoft Place

South County Business Park
Leopardstown

Dublin 18, D18 P521

Databehandleren behandler personoplysninger i forbindelse
med hosting af systemer og data pa Microsoft Azure. Behand-
lingen kan omfatte almindelige og falsomme personoplysninger
i det omfang, de indlaeses af den dataansvarlige. Data lagres i
EU, medmindre andet er valgt under opsaetningen.

grund af EU-Kommissio-
nens standardkontraktbe-
stemmelser og EU-U.S.
Data Privacy Framework.
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TJENESTER

LEVERAND@R, CVR/ORG.NR, ADRESSE OG
KONTAKTPERSON
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BEHANDLINGSAKTIVITET

DATAPLACE-
RING

OVERFO@RSELSGRUND-
LAG/TILSTRAKKELIGE SIK-

KERHEDSFORANSTALTNIN-
GER (NON- EU/EEA)

Ireland
Webhotel Curanet Hosting Danmark N/A
CVR-nr. 29412006 Databehandleren behandler personoplysninger i forbindelse
Hgjvangen 4, 8660 Skanderborg med hosting af hjemmesider og webapplikationer. Behandlin-
GDPR-kontakt: compliance@curanet.dk gen kan omfatte almindelige oplysninger indtastet via webfor-
mularer.
Event Datto Overvagning Storbritan- Overfgrsel af personoplys-
250 Longwater Avenue, Green Park, Databehandleren behandler personoplysninger i forbindelse nien ninger til Storbritannien sker
Reading med overvagning af systemer og heendelser. Behandlingen pa baggrund af Europa-
RG2 6GB omfatter logfiler og systembrugerdata. Data lagres i EU. Kommissionens tilstraekke-
Storbritannien lighedsafgerelse for Storbri-
GDPR-kontakt: legal@kaseya.com tannien, jf. artikel 45 i data-
beskyttelsesforordningen
(GDPR).
Cloud Backup Datto Backup data via Datto Tyskland og | Overfarslen sker pa bag-
250 Longwater Avenue, Green Park, Databehandleren behandler personoplysninger i forbindelse Island grund af EU-Kommissio-
Reading med backup af data via Datto. Behandlingen omfatter kopier af | Holland nens standardkontraktbe-
RG2 6GB den dataansvarliges system- og brugerdata. Data lagres i stemmelser og EU-U.S.

Storbritannien
GDPR-kontakt: legal@kaseya.com

N-Able
30 Corporate Drive, Suite 400, Burlington
MA 01803

Tyskland og Island.

Backup data via N-Able
Databehandleren behandler personoplysninger i forbindelse
med backup af data via N-Able. Behandlingen omfatter kopier

Data Privacy Framework.
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TJENESTER

LEVERAND@R, CVR/ORG.NR, ADRESSE OG
KONTAKTPERSON

USA
GDPR-kontakt: privacy@n-able.com

Side 41 af 52
BEHANDLINGSAKTIVITET

af den dataansvarliges system- og brugerdata. Data lagres i
Holland.

DATAPLACE-
RING

OVERFO@RSELSGRUND-
LAG/TILSTRAKKELIGE SIK-

KERHEDSFORANSTALTNIN-
GER (NON- EU/EEA)

BCDR Datto Backup data Tyskland og | N/A
250 Longwater Avenue, Green Park, Databehandleren behandler personoplysninger i forbindelse Island
Reading med backup- og disaster recovery-lgsninger. Behandlingen
RG2 6GB omfatter kopier af kundedata og systemdata. Data lagres Tysk-
Storbritannien land og Island.
GDPR-kontakt: legal@kaseya.com
Microsoft 365 Datto Backup data Tyskland N/A
Backup 250 Longwater Avenue, Green Park, Databehandleren behandler personoplysninger i forbindelse
Reading med backup af Microsoft 365-data. Behandlingen omfatter e-
RG2 6GB mails, dokumenter og brugerkontodata. Data lagres i Tyskland.
Storbritannien
GDPR-kontakt: legal@kaseya.com
Antispam VIPRE Maildata Danmark N/A

Juridisk navn: Ziff Davis Denmark A/S
CVR-nummer: 28117833

Adresse: Delta Park 40, 1.th., 2665 Val-
lensbaek Strand

Irsk DPO-kontakt: dpo@vipre.com

Databehandleren behandler personoplysninger i forbindelse
med filtrering og behandling af maildata. Behandlingen omfat-
ter e-mailindhold, metadata samt afsender- og modtageroplys-
ninger. Data lagres i Danmark.
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TJENESTER

LEVERAND@R, CVR/ORG.NR, ADRESSE OG
KONTAKTPERSON
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BEHANDLINGSAKTIVITET

DATAPLACE-
RING

OVERFO@RSELSGRUND-
LAG/TILSTRAKKELIGE SIK-

KERHEDSFORANSTALTNIN-
GER (NON- EU/EEA)

Sikker Mail Logiva A/S Maildata via Logiva Danmark N/A
CVR-nr. 21724273 Databehandleren behandler personoplysninger i forbindelse
Skeeringsvej 110 2, 8520 Lystrup med sikker mailhandtering via Logiva. Behandlingen omfatter
GDPR-kontakt: dpo@j2.com mailindhold og metadata. Data lagres i Danmark.
VIPRE Maildata via VIPRE
Juridisk navn: Ziff Davis Denmark A/S Databehandleren behandler personoplysninger i forbindelse
CVR-nummer: 28117833 med sikker mailhandtering via VIPRE. Behandlingen omfatter
Adresse: Delta Park 40, 1.th., 2665 Val- mailindhold og metadata. Data lagres i Danmark.
lensbaek Strand
Irsk DPO-kontakt: dpo@vipre.com
Email signatur CodeTwo Signaturadministration via CodeTwo Nordeuropa | N/A
Wolnosci 16 Databehandleren behandler personoplysninger i forbindelse Tyskland
58-300 Jenia Gora med tilfgjelse af e-mailsignaturer via CodeTwo. Behandlingen
Polen omfatter brugeroplysninger som navn, titel og kontaktoplysnin-
https://www.codetwo.com/form/data-pro- ger. Data lagres i Nordeuropa.
tection/
Signaturadministration via Exclaimer
Exclaimer Databehandleren behandler personoplysninger i forbindelse

250 Fowler Avenue, 3rd Floor, Far-
norough Hampshire

GU14 7JP United Kingdom

GDPR: infosec@exclaimer.com

med tilfgjelse af e-mailsignaturer. Behandlingen omfatter bru-
geroplysninger som navn, titel og kontakt-oplysninger. Data
lagres i Tyskland.
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TJENESTER

LEVERAND@R, CVR/ORG.NR, ADRESSE OG

KONTAKTPERSON
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BEHANDLINGSAKTIVITET

DATAPLACE-
RING

OVERFO@RSELSGRUND-
LAG/TILSTRAKKELIGE SIK-

KERHEDSFORANSTALTNIN-
GER (NON- EU/EEA)

MFA Cisco Brugeroplysninger Irland Overfgrslen sker pa bag-
3098 Olsen Drive Databehandleren behandler personoplysninger i forbindelse grund af EU-Kommissio-
San Jose med multifaktor-login og identitetssikring. Behandlingen omfat- nens standardkontraktbe-
CA 95134 ter brugeridentitet, loginoplysninger og evt. mobilnummer eller stemmelser og EU-U.S.
USA token. Data lagres i Irland. Data Privacy Framework.
https://privacyrequest.cisco.com/

Datto Work- Datto Data Storbritan- Overfgrsel af personoplys-

place 250 Longwater Avenue, Green Park, Databehandleren behandler personoplysninger i forbindelse nien ninger til Storbritannien sker
Reading med cloud-baseret fildeling og samarbejde. Behandlingen om- pa baggrund af Europa-
RG2 6GB fatter brugerkontodata, filer og dokumenter. Data lagres i Stor- Kommissionens tilstraekke-
Storbritannien britannien. lighedsafgerelse for Storbri-
GDPR-kontakt: legal@kaseya.com tannien, jf. artikel 45 i data-

beskyttelsesforordningen
(GDPR).

Flexfone Tele- Flexfone Telefoniadministration Danmark N/A

foni CVR-nr. 34042985 Databehandleren behandler personoplysninger i forbindelse
Danmarksvej 26, 8660 Skanderborg med telefoni- og kommunikationslgsninger. Behandlingen om-
GDPR-kontakt: gdpr@flexfone.dk fatter telefonnumre, samtalelogs og eventuelle voicemails.

Data lagres i Danmark.

SOC Datto Aktivitetslogs Storbritan- Overfersel af personoplys-
250 Longwater Avenue, Green Park, Databehandleren behandler personoplysninger i forbindelse nien ninger til Storbritannien sker
Reading med overvagning af sy-stemaktiviteter. Behandlingen omfatter pa baggrund af Europa-
RG2 6GB logdfiler og aktivitetsdata. Data lagres i Storbritannien. Kommissionens tilstraekke-

Storbritannien
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TJENESTER

LEVERAND@R, CVR/ORG.NR, ADRESSE OG
KONTAKTPERSON

GDPR-kontakt: legal@kaseya.com
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BEHANDLINGSAKTIVITET

DATAPLACE-
RING

OVERFORSELSGRUND-
LAG/TILSTRAKKELIGE SIK-

KERHEDSFORANSTALTNIN-
GER (NON- EU/EEA)

lighedsafgerelse for Storbri-
tannien, jf. artikel 45 i data-
beskyttelsesforordningen
(GDPR).

Managed Video- | Cisco Optagelser USA Overfgrslen sker pa bag-
overvagning 3098 Olsen Drive Databehandleren behandler personoplysninger i forbindelse grund af EU-Kommissio-
San Jose med drift af videoovervagning. Behandlingen omfatter videoop- nens standardkontraktbe-
CA 95134 tagelser af personer. Data lagres i SUA og overfarslen sker pa stemmelser og EU-U.S.
USA baggrund af EU-Kommissionens standardkontraktbestemmel- Data Privacy Framework.
https://privacyrequest.cisco.com/ ser.
MDM Miradore Enhedsadministration Tyskland N/A
Laserkatu 8 Databehandleren behandler personoplysninger i forbindelse
53850 Lappeenranta med Mobile Device Management. Behandlingen omfatter bru-
Finland ger- og enhedsdata, herunder login, device ID og konfigura-
Kontakt Support omkring GDPR: tionsoplysninger. Data lagres i Tyskland.
https://support.goto.com/con-
tact?_ics=1760342196131&ir-
clickid=~16406bhja6156-
amimcja343SQSUXOR-
HCINKLBCrpgcb4WPIyugh
Security Aware- | VIPRE Brugeroplysninger Danmark N/A

ness Training

Juridisk navn: Ziff Davis Denmark A/S
CVR-nummer: 28117833

Databehandleren behandler personoplysninger i forbindelse
med sikkerhedstreening og simulering af sikkerhedsadfzerd.
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TJENESTER LEVERAND@R, CVR/ORG.NR, ADRESSE OG BEHANDLINGSAKTIVITET DATAPLACE- | OVERFORSELSGRUND-
KONTAKTPERSON RING LAG/TILSTRAKKELIGE SIK-

KERHEDSFORANSTALTNIN-
GER (NON- EU/EEA)

Adresse: Delta Park 40, 1.th., 2665 Val- Behandlingen omfatter oplysninger om brugere sasom navn, e-
lensbaek Strand mail og treeningsdata. Data lagres i Danmark.

Irsk DPO-kontakt: dpo@vipre.com

Uniconta Uniconta A/S Jkonomidata Danmark N/A
CVR-nr. 33266928 Databehandleren behandler personoplysninger i forbindelse
Jrestads Boulevard 73, 2300 Kgbenhavn | med gkonomisystemet Uniconta. Behandlingen omfatter gko-
S nomidata, kundedata og leverandgrdata. Data lagres i Dan-
GDPR-ansvarlig: info@uniconta.com mark.

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma
ikke — uden den dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en
anden underdatabehandler til denne behandlingsaktivitet
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker i
overensstemmelse med denne instruks samt de til enhver tid geeldende salgs- og leverings-
betingelser, som udggr en integreret del af hovedaftalen mellem parterne.

C.1.1 Behandlingens genstand/instruks — Microsoft 365

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere, drifte, vedligeholde og supportere Microsoft 365-tjenester. Behandlingen omfat-
ter aktiviteter, der skal sikre funktionalitet, sikkerhed, tilgaengelighed og Isbende optimering af
de aftalte Microsoft 365-tjenester.

C.1.2 Behandlingens genstand/instruks — Adobe Cloud

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og understgtte adgang til Adobe Cloud-tjenester. Behandlingen sker for at mu-
liggere den dataansvarliges anvendelse af Adobe Cloud i forbindelse med interne forretnings-
processer og kundevendte aktiviteter.

C.1.3 Behandlingens genstand/instruks — Microsoft Azure

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og understgtte adgang til Microsoft Azure-tjenester. Behandlingen sker for at
sikre skalerbar, sikker og effektiv databehandling i overensstemmelse med den dataansvarli-
ges instrukser.

C.1.4 Behandlingens genstand/instruks — Webhotel

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte webhotel-tjenester. Behandlingen sker for at sikre stabil og sikker drift
af den dataansvarliges digitale tilstedeveerelse.

C.1.5 Behandlingens genstand/instruks — Event

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte Event Management-tjenester. Behandlingen sker for at sikre stabil drift,
identificere fejl og haendelser samt understotte den dataansvarliges IT-sikkerhed og forret-
ningskontinuitet.

C.1.6 Behandlingens genstand/instruks — Cloud Backup

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte cloud backup-lgsninger, som sikrer kontinuerlig beskyttelse, gendan-
nelse og tilgeengelighed af data.

C.1.7 Behandlingens genstand/instruks —- BCDR

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte BCDR-tjenester, herunder backup, gendannelse og sikring af data i
tilfaelde af systemnedbrud, cyberangreb eller anden form for datatab.

C.1.8 Behandlingens genstand/instruks — Microsoft 365 backup

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte backup-tjenester for Microsoft 365, herunder Exchange Online, Share-
Point, OneDrive og Teams.
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C.1.9 Behandlingens genstand/instruks — Antispam

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte antispam-tjenester. Behandlingen sker for at beskytte e-mailkommuni-
kationen mod ugnskede og skadelige beskeder samt sikre dens integritet og tilgaengelighed.

C.1.10 Behandlingens genstand/instruks — Sikker mail

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte sikker mail-tienester. Behandlingen sker for at beskytte fortrolige og
fglsomme oplysninger under elektronisk kommunikation.

C.1.11 Behandlingens genstand/instruks — Email signatur

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte e-mail signaturtjenester. Behandlingen sker for at understgtte den da-
taansvarliges behov for ensartet branding i e-mailkorrespondance.

C.1.12 Behandlingens genstand/instruks — MFA

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte MFA-tjenester (Multifaktor-autentifikation). Behandlingen sker for at be-
skytte adgangen til den dataansvarliges systemer, applikationer og data.

C.1.13 Behandlingens genstand/instruks — Datto Workplace

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte Datto Workplace-tjenester. Behandlingen sker for at understatte den
dataansvarliges behov for sikker og effektiv handtering af dokumenter.

C.1.14 Behandlingens genstand/instruks — Flexfone telefoni

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte telefoni- og kommunikationslgsninger via Flexfone. Behandlingen sker
for at sikre stabil og sikker drift af den dataansvarliges telefoni og tilhgrende tienester.

C.1.15 Behandlingens genstand/instruks — SOC

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte SOC-tjenester (Security Operations Center). Behandlingen sker for at
understotte den dataansvarliges behov for Isbende beskyttelse af IT-miljget, herunder hurtig
reaktion pa sikkerhedstrusler.

C.1.16 Behandlingens genstand/instruks — Managed Videoovervagning
Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte managed videoovervagningstjenester. Behandlingen sker for at under-
stette den dataansvarliges behov for sikkerhed og kriminalitetsforebyggelse.

C.1.17 Behandlingens genstand/instruks — MDM

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte MDM-tjenester (Mobile Device Management). Behandlingen sker for at
beskytte virksomhedens data og effektivt styre den dataansvarliges mobile enheder.

C.1.18 Behandlingens genstand/instruks — Security Awareness Training
Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte security awareness training. Behandlingen sker for at styrke medarbej-
dernes viden om informationssikkerhed og reducere risikoen for menneskelige fejl.

Juni 2025

Side 47 af 52



C.1.19 Behandlingens genstand/instruks — Uniconta

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige med det for-
mal at levere og drifte Uniconta ERP-systemet. Behandlingen sker for at understette den da-
taansvarliges behov for effektiv gkonomistyring.

C.2. Behandlingssikkerhed
Databehandleren har implementeret en raekke generelle tekniske og organisatoriske sikker-
hedsforanstaltninger, som geelder pa tveers af alle leverede tjenester:

Generelle sikkerhedsforanstaltninger:
Tekniske sikkerhedsforanstaltninger (interne):

Opdateret antivirus pa alle enheder der kan tilga personoplysninger.

Opdateret firewall pa enheder der kan tilga personoplysninger samt pa servere/drifts-
centre der matte holde personoplysninger.

Passwords udskiftes regelmaessigt eller sikres pa anden made.
Multifaktor-autentifikation (MFA) ved adgang til systemer og data, hvor det er teknisk
muligt og relevant.

Lgbende opdatering af operativsystemer og applikationer

Ved overfgrsel af fortrolige, felsomme eller saerlige personoplysninger benyttes kryp-
tering

Operationelt Security Operations Center (SOC)

Organisatoriske sikkerhedsforanstaltninger:

Alle medarbejdere er instrueret i beskyttelsen af personoplysninger.

Alle medarbejdere er palagt tavshedspligt.

Det overordnede ansvar for overholdelse af sikkerhedskravene, ligger ved databe-
handlerens ledelse.

Personoplysninger er kun tilgaengelige for de medarbejdere der har en godkendelse
og arsag til at skulle kunne tilga disse data, og skal altid behandles fortroligt.
Rollebaseret adgang til systemer og data og begraensning af adgang efter princippet
om least privilege.

Regelmaessig gennemgang og revurdering af adgangsrettigheder

Lgbende treening og uddannelse i informationssikkerhed og databeskyttelse for med-
arbejdere.

Leverandgarstyring, herunder Igbende vurdering og kontrol med underdatabehandlere
Procedurer for incident response og handtering af brud pa persondatasikkerheden.

Fysiske sikkerhedsforanstaltninger hos databehandlerens lokationer:

Kontorer og bygninger aflases, nar de forlades.

Sikre at driften kan fortszette ved strgmafbrydelser og evt. redundante kommunikati-
onsforbindelser

Arkiver med fglsomme personoplysninger opbevares altid aflast, hvor der ligeledes er
alarm og overvagning etableret.

Backup opbevares aflast (bade interne og eksterne), der laves en lgbende genind-
laesningstest, sa det sikres, at backuppen virker og indeholder valide data.

Alle fysiske medier (papir, USB drev mv.) destrueres pa forsvarlig vis, hvis de har
veeret benyttet til at opbevare personoplysninger.
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Sikkerhedsforanstaltninger hos underdatabehandlere:

Databehandleren anvender godkendte underdatabehandlere til levering af tienester. P& grund
af karakteren af databehandlerens tjenester vil underdatabehandlerne ofte foresta implemen-
tering af en vaesentlig del af de relevante tekniske og organisatoriske sikkerhedsforanstaltnin-
ger.

Dokumentation for underdatabehandlernes sikkerhedsforanstaltninger, herunder relevante re-
visionsrapporter og certificeringer, kan udleveres til den dataansvarlige efter anmodning.

Underdatabehandlere er typisk:
e ISO/IEC 27001-certificerede, hvilket dokumenterer, at de har et implementeret og au-
diteret informationssikkerhedsstyringssystem.
e Underlagt relevante og uafhaengige revisioner, herunder ISAE 3000, ISAE 3402 eller
SOC 2, som dokumenterer deres kontrolmiljg og sikkerhedsforanstaltninger.

C.3 Bistand til den dataansvarlige

Databehandleren bistar den dataansvarlige med at overholde sine forpligtelser i henhold til
databeskyttelsesforordningens artikel 32-36 samt kapitel I, i det omfang det er muligt og ri-
meligt under hensyntagen til behandlingens karakter.

Dette indebaerer blandt andet, at databehandleren:

o stiller logfiler, systemoplysninger og sikkerhedsrapporter til radighed, som kan anven-
des i forbindelse med registreredes anmodninger om indsigt, berigtigelse, sletning,
begraensning eller dataportabilitet,

e Dbistar den dataansvarlige med at tilvejebringe den information, der er nadvendig ved
anmeldelse af brud pa persondatasikkerheden,

e giver den dataansvarlige adgang til relevante oplysninger, der kan bruges til gennem-
forelse af konsekvensanalyser (DPIA’er) og forudgaende hgringer hos Datatilsynet,

o tilvejebringer dokumentation for tekniske og organisatoriske sikkerhedsforanstaltnin-
ger samt eventuelle revisionsrapporter fra egne underdatabehandlere, nar den data-
ansvarlige anmoder om dette.

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares hos databehandleren, indtil den dataansvarlige anmoder om at
fa oplysningerne slettet eller tilbageleveret, medmindre andet er aftalt i Bilag D, hovedaftalen
eller i szerlige vilkar.

Ved opher af tienesten vedrgrende behandling af personoplysninger skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1.

For tjenesterne Cloud Backup og BCDR, sker sletning i takt med, at data udfases i henhold til
den pagaeldende tjenestes retention-politik. Data slettes endeligt, nar backupcyklusser er ud-
lobet, og det er teknisk muligt at fjerne data.

Arbejdet med sletning eller tilbagelevering af personoplysninger ved ophgr af tjenester faktu-

reres seerskilt til den dataansvarlige efter medgaet tid i henhold til databehandlerens til enhver
tid geeldende timepriser.
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C.5 Lokalitet for behandling

Behandling af personoplysninger ma alene ske pa databehandlerens egne lokationer i Dan-
mark og Grgnland samt pa de lokaliteter, der fremgér af oversigten over underdatabehandlere
i Bilag B.

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande
Databehandleren ma alene overfgre personoplysninger til tredjelande, nar dette sker gennem
de underdatabehandlere, der fremgar af Bilag B, og kun i det omfang det er ngdvendigt for
leveringen af de beskrevne tjenester.

De pageeldende overfarsler er baseret pa EU-Kommissionens standardkontraktbestemmelser
eller et andet gyldigt overfarselsgrundlag i henhold til databeskyttelsesforordningens kapitel
V.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal én gang arligt og for egen regning indhente en erklaering eller inspekti-
onsrapport fra en uafhaengig tredjepart vedrgrende databehandlerens overholdelse af databe-
skyttelsesforordningen, anden relevant EU-ret eller medlemsstaternes nationale ret samt
denne databehandleraftale.

Parterne er enige om, at erkleeringen/inspektionsrapporten kan udformes som fglger:
“En underskrevet erkleering fra en uafthaengig tredjepart (navn, adresse, kontaktperson, tele-
fon, e-mail og evt. DPO med angivelse af navn, adresse, telefonnummer og e-mail), der be-
kreefter at have gennemgéaet de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren har oplyst til den dataansvarlige i forbindelse med indgaelsen af denne da-
tabehandleraftale.”

Der er enighed mellem parterne om, at felgende type af revisionserkleering kan anvendes i
overensstemmelse med disse bestemmelser:

ISAE 3000.

Erkleeringen/inspektionsrapporten skal uden ungdig forsinkelse stilles til radighed for den da-
taansvarlige. Den dataansvarlige kan anfeegte rammerne eller metoden for erklaeringen/in-
spektionsrapporten og kan i saddanne tilfaelde kraeve, at der udarbejdes en ny erklaering/rapport
efter andre rammer og/eller ved anvendelse af en anden metode.

Pa baggrund af erkleeringen/rapporten er den dataansvarlige berettiget til at anmode databe-
handleren om yderligere foranstaltninger med henblik pa at sikre overholdelse af geeldende
databeskyttelsesret og denne aftale.

Herudover har den dataansvarlige eller dennes repraesentant adgang til at foretage inspektio-
ner, herunder fysiske inspektioner, af de lokaliteter og systemer, hvorfra databehandleren fo-
retager behandling af personoplysninger. Inspektioner kan iveerkseettes, nar den dataansvar-
lige finder det n@dvendigt, dog baseret pa saglige forhold og ikke pa baggrund af formodnin-
ger.

Fysiske inspektioner kreever forudgaende aftale med databehandleren og et varsel pa tre uger,
saledes at databehandleren kan afsaette de nedvendige ressourcer. Den dataansvarlige af-
holder egne omkostninger i forbindelse med inspektionen, mens databehandleren er forpligtet
til at stille de n@dvendige ressourcer (primeert tid) til radighed for gennemfarelsen.
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C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Databehandleren skal minimum arligt for egen regning indhente en revisionserklaering eller
relevant certificering fra en uafheengig tredjepart vedrarende underdatabehandlerens overhol-
delse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisionserklzeringer og certificeringer
kan anvendes i overensstemmelse med disse bestemmelser:

ISAE 3000, ISAE 3402, SOC 1, SOC 2 og ISO 27001/27701 certificering.

Revisionserkleering og certificering fremsendes efter anmodning fra den dataansvarlige til den
dataansvarlige til orientering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden
i revisionserkleeringen og kan i sadanne tilfaelde anmode om en ny revisionserkleering under
andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af revisionserkleering, er den dataansvarlige berettiget til at anmode
om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af da-
tabeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemssta-
ternes nationale ret og disse Bestemmelser.
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Bilag D Parternes regulering af andre forhold Side 52 af 52

Se den mellem parterne indgaede hovedaftale/kontrakt.
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